Урок для учащихся 9-11 классов

«Интернет безопасность.  Интернет-зависимые» 
Цель: формирование у учащихся понятия безопасного Интернета.
Задачи: 
1. дать понятие: Что такое Интернет безопасность?
2. ответить на вопрос: Интернет зависимость и игромания – это тоже Интернет безопасность?

3. показать, как обстоят дела в нашей школе;
4. дать рекомендации учащимся и родителям.
Форма урока: Урок-лекция
План урока

1. Вступительное слово
2. Компьютерная зависимость: Интернет-зависимость, игромания
3. Статистика использования ресурсов Интернета в сети.
4. Просмотр видеороликов
5. Тестирование учащихся

6. Знакомство с Памятками учащимся и родителям 

7. Подведение итогов. Вывод
Вступительное слово

Что такое Интернет безопасность? 

Интерне́т (англ. Internet) — всемирная система объединённых компьютерных сетей, построенная на базе IP и маршрутизации IP-пакетов. Интернет образует глобальное информационное пространство, служит физической основой для Всемирной паутины (World Wide Web, WWW) и множества других систем (протоколов) передачи данных.
Безопасность – это состояние защищённости. Защищённости от последствий воздействия на Ваше тело, психику, Ваших близких, Ваше имущество, Ваши отношения.

БЕЗОПАСНОСТЬ, -и, ас. 1. см. безопасный. 2. Состояние, при котором не угрожает опасность, есть защита от опасности.

Если человек не сумеет сам заметить опасность, 

если не отгородит глухой стеной ту сферу своей 

жизни и деятельности, где властвует техника,

от остальных сфер своей жизни и души, 

он превращается в духовного калеку.

Даниил Андреев. "Роза Мира
Компьютер все больше и больше внедряется в нашу жизнь, становится одним из доминирующих инструментов. Количество пользователей увеличивается с каждым годом  по всему миру, в том числе и в России. Вся наша культура становится более зависимой от этой машины, и неудивительно, что у некоторых людей возникают проблемы в связи с тем, что они слишком много времени проводят за компьютером. Что заставляет молодежь уходить от активного образа жизни и часами просиживать за компьютером? Что именно привлекает их в компьютерных технологиях? Почему компьютерная зависимость проявляется в своеобразном уходе от реальности, при котором этот процесс «затягивает» субъекта настолько, что он оказывается не в состоянии полноценно функционировать в реальном мире? Эти вопросы волнуют многих ученых, профессоров и докторов наук. 
Времяпрепровождение за компьютером может стать настолько притягательным, что у человека вырабатывается нездоровая привязанность. 

Термин «компьютерная зависимость» определяет патологическое пристрастие человека к работе или проведению времени за компьютером. 
Впервые о компьютерной зависимости заговорили в начале 80-х годов американские ученные. В наше время термин «компьютерная зависимость» все еще не признан многими ученными, занимающимися проблемами психических расстройств, однако сам феномен формирования патологической связи между человеком и компьютером стал очевиден и приобретает все больший размах. Помимо компьютерной зависимости, выделяют некоторые родственные виды зависимостей: Интернет-зависимость и игромания, которые, так или иначе, связаны с проведением длительного времени за компьютером. 

Появление всемирной сети Интернет создало возможность, так называемого интерактивного общения. Интерактивное общение чрезвычайно привлекательно для людей отчужденных и неуверенных в себе, которые при этом хотят общения, но не находят его в окружающем их обществе. Кроме того, благодаря Интернету значительно расширился горизонт возможностей удовлетворения информационных потребностей человека. 
Признаками Интернет-зависимости являются навязчивое желание проверить электронную почту, длительное просиживание в чатах, неконтролируемое желание поиска и чтения информации различного рода в сети.

Интернет как новый инструмент, средство современного жизнеобеспечения снимает проблему повышения мотивации. Телекоммуникационная среда с самого начала была оккупирована подрастающим поколением, которое хорошо освоилось в этой среде. Проблемы подрастающего поколения, не замечаемые взрослыми и находившиеся в состоянии «покоя» в реальной действительности вылились в определенные негативные явления: появление молодежной субкультуры, Интернет-аддикция, флейм и т.д. Проблемы существуют, имеют определенные названия (явно не российского происхождения), т.е. это проблемы не носят частный характер.
Термин «Интернет-зависимость» («Internet Addiction Disorder», IAD) ввел нью-йоркский психиатр Иван Голдберг, понимая под этим выражением не медицинскую проблему наподобие алкогольной или наркотической зависимости, а поведение со сниженным уровнем самоконтроля, грозящее вытеснить нормальную жизнь. Зависимость в медицинском смысле определяется как навязчивая потребность в использовании привычного вещества, характеризующаяся ростом толерантности и выраженными физиологическими и психологическими симптомами.

"Интернет-зависимость" - это широкий термин, обозначающий большое количество проблем поведения и контроля над влечениями. Основные пять типов, которые были выделены в процессе исследования, характеризуются следующим образом:

1. Киберсексуальная зависимость – непреодолимое влечение к посещению порносайтов и занятию киберсексом.

2. Пристрастие к виртуальным знакомствам - избыточность знакомых и друзей в Сети.

3. Навязчивая потребность в Сети - игра в онлайновые азартные игры, постоянные покупки или участия в аукционах.

4. Информационная перегрузка (навязчивый web-серфинг) - бесконечные путешествия по Сети, поиск информации по базам данных и поисковым сайтам.

5. Компьютерная зависимость - навязчивая игра в компьютерные игры (стрелялки – Doom, Quake, Unreal и др., стратегии типа Star Craft, квесты)

Что делает Интернет притягательным в качестве средства “ухода” от реальности?

- возможность анонимных социальных интеракций (здесь особое значение имеет чувство безопасности при осуществлении интеракций, включая использование электронной почты, чатов, ICQ и т.п)

- возможность для реализации представлений, фантазий с обратной связью (в том числе возможность создавать новые образы "Я"; вербализация представлений и/или фантазий, не возможных для реализации в обычном мире, например, киберсекс, ролевые игры в чатах и т.д.)

- чрезвычайно широкая возможность поиска нового собеседника, удовлетворяющего практически любым критериям (здесь важно отметить, что нет необходимости удерживать внимание одного собеседника – т.к. в любой момент можно найти нового)

- неограниченный доступ к информации (“информационный вампиризм”) (занимает последнее место в списке, т.к. в основном опасность стать зависимым от Всемирной Паутины подстерегает тех, для кого компьютерные сети оказываются, чуть ли не, а иногда и единственным средством общения).
Немного по-другому обстоит дело с видеоиграми и зависимостью по отношению к ним. В данном случае, компьютер является лишь средством реализации доступа к желаемой информации, сама по себе работа за компьютером, людей страдающих игровой зависимостью, не привлекает.

Поклонниками электронных игр в основном являются подростки и люди молодого возраста. Одной из особенностей современных компьютерных игр является развитое звуковое и видеосопровождение, которые могут создать ощущение реальности и на время отстранить пользователя от восприятия окружающего мира. Многие электронные игры подразумевают не только решение логических задач, но и определенную эмоциональную нагрузку, которая, по сути дела и лежит в основе большинства случаев патологической привязанности к играм.
2. Статистика использования ресурсов Интернета в сети

Больше половины населения земного шара теперь онлайн, и около четверти миллиарда из них вышли в сеть впервые в 2017 году. Самые высокие темпы роста наблюдаются в Африке — количество пользователей интернета на континенте увеличилось больше чем на 20% по сравнению с аналогичным периодом прошлого года.

Одними из ключевых факторов роста интернет-аудитории в этом году стали доступные смартфоны и недорогие тарифы на мобильный интернет. В 2017 году более 200 миллионов человек впервые стали владельцами мобильных устройств, и теперь две трети из 7,6 млрд мирового населения имеют мобильный телефон.

Более половины из используемых сегодня мобильных устройств относятся к классу «умных», поэтому людям становится все проще получить доступ ко всем возможностям, которые предлагает интернет, где бы они ни находились.

Рост отмечается и в аудитории социальных сетей. В последние 12 месяцев количество людей на самых популярных социальных площадках увеличивалось ежедневно на почти 1 миллион новых пользователей. Каждый месяц с соцсетями взаимодействуют более 3 миллиардов человек, и 9 из 10 заходят туда с мобильных устройств.

Основные выводы отчетов подробно рассмотрены ниже, а пока — вот краткий обзор самых значимых метрик в сфере диджитал в 2018 году:

· Количество пользователей интернета в 2018 году достигло 4,021 млрд человек, что на 7% больше по сравнению с аналогичным периодом прошлого года.

· Аудитория социальных сетей в 2018 году насчитывает 3,196 млрд человек — это плюс 13% к прошлогоднему показателю.

· Мобильными телефонами в 2018 году пользуются 5,135 млрд человек — на 4% больше, чем год назад.

· Подростки от 12 до 17 лет являются основной группой риска для развития интернет-зависимости в силу своих возрастных особенностей. 
· Дети и подростки нуждаются в самовыражении. Если нет других средств поделиться своими мыслями и энергией, они обращаются к компьютеру.
· Примерно треть вредоносного ПО, существующего в настоящее время, создана детьми до 11 лет. Дети начинают интересоваться разработкой кодов, столкнувшись с проблемами во время игр онлайн.
· Большинство российских детей выходят в Сеть бесконтрольно. Около 80% детей в России выходят в Интернет через отдельные компьютеры в своих комнатах или через мобильные телефоны.
· Более 80% российских подростков имеют профиль в социальных сетях, и у каждого шестого из них более 100 друзей. Около 40% детей впоследствии начинают встречаться с сетевыми знакомыми в офлайне. В Европе только 8% детей встречаются с новыми онлайн-знакомыми в реальности.
· Больше половины пользователей сети в возрасте до 14 лет просматривают сайты с нежелательным содержимым. 39% детей посещают порносайты, 19% наблюдают сцены насилия, 16% увлекаются азартными играми. 
· Наркотическими веществами и алкоголем интересуются 14% детей, а экстремистские и националистические ресурсы посещают 11% несовершеннолетних пользователей 
· Исследования показали, что 90% детей сталкивались в сети с порнографией, а 65% искали ее целенаправленно. При этом 44% несовершеннолетних пользователей Интернета хотя бы раз подвергались в сети сексуальным домогательствам.
В других случаях воздействие может принимать форму оскорблений со стороны других Интернет-пользователей или почтовых сообщений с оскорбительным содержанием.  Не обошла эта проблема и Россию. Каждый год у нас добровольно прерываются жизни 55 тысяч человек. Их них большую часть составляют молодые мужчины до 30 лет. .

В 2015 году в Орле покончили с собой две молодые девушки, познакомившиеся через Интернет. Кроме Сети их ничего не связывало, и жили они в разных городах. 
Сейчас в Рунете можно найти множество сайтов, посвященных суициду. Обычно это сайты психологической поддержки, персональные сайты людей и сайты-форумы потенциальных самоубийц. Несмотря на то, что такие ресурсы постоянно закрываются правоохранительными органами, на их месте вскоре появляются новые. Даже полезные общественные сайты, помогающие депрессирующей молодежи, невольно дают им полезные советы о том, как легко и безболезненно уйти из жизни. 

Настоящую поддержку отчаявшийся человек может найти у родных и близких, а не в Интернете. В крайнем случае, полезными могут оказаться личные сайты людей, которые делятся своим опытом преодоления тяги к самоубийству. 

Симптомы зависимости

Симптомы зависимости таковы: 

- навязчивое желание проверить свой почтовый ящик в интернете, 
- постоянное ожидание следующего выхода в сеть, 
- пристрастие к работе (играм, программированию или другим видам деятельности) и информационная перегрузка (то есть непреодолимая тяга поиска информации по WWW или веб-серфинг),
- нежелание отвлечься от работы или игры с компьютером;
- раздражение при вынужденном отвлечении;
- неспособность спланировать окончание сеанса работы или игры с компьютером;
 - расходование больших денег на обеспечение постоянного обновления как программного обеспечения (в т.ч. игр), так и устройств компьютера;
- забывание о домашних делах, служебных обязанностях, учебе, встречах и договоренностях в ходе работы или игры на компьютере;
- пренебрежение собственным здоровьем, гигиеной и сном в пользу проведения большего количества времени за компьютером;
- готовность удовлетворяться нерегулярной, случайной и однообразной пищей, не отрываясь от компьютера;
- ощущение эмоционального подъема во время работы с компьютером;
Физические симптомы:

- Синдром карпального канала (туннельное поражение нервных стволов руки, связанное с длительным перенапряжением мышц).

- Сухость в глазах, головные боли по типу мигрени.

- Боли в спине.

- Нерегулярное питание, пропуск приемов пищи.

- Пренебрежение личной гигиеной.

- Расстройства сна, изменение режима сна. 
Как же обстоят дела в нашей школе?
Была проведена следующая анкета среди 52 школьников, из них уч-ся 5-8 классов -  38 человек, уч-ся 9-11 классов – 14 человек;

Места пользования Интернетом

	 
	5кл
	6кл
	7 кл
	8 кл
	9кл
	10кл
	11кл

	дома
	8
	8
	10
	18
	6
	5
	3

	у друзей
	1
	1
	2
	2
	0
	0
	0

	в школе
	 
	1
	1
	0
	0
	1
	0
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Стаж работы с Интернетом

	
	5кл
	6кл
	7 кл
	8 кл
	9кл
	10кл
	11кл

	меньше года
	1
	2
	1
	2
	
	
	

	до2-х лет
	3
	1
	2
	3
	1
	
	

	больше 3-х лет
	5
	7
	10
	15
	5
	5
	3
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Время провождения в Интернете в день

	 
	5кл
	6кл
	7 кл
	8 кл
	9кл
	10кл
	11кл

	нет Интернета
	1
	1
	1
	2
	 
	 
	 

	до 1ч
	 1
	1
	7
	4
	 
	
	 

	более 2-хч в мес.
	 6
	5
	4
	9
	1
	1
	

	2-4ч в день
	1
	2
	
	5
	5
	4
	3

	более 5-ти часов в день
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Потребность в Интернете

	 
	5кл
	6кл
	7 кл
	8 кл
	9кл
	10кл
	11кл

	равнодушно
	2
	3
	2
	1
	
	
	

	есть потребность
	3
	4
	8
	7
	4
	1
	

	ежедневная
	4
	3
	3
	12
	2
	4
	2

	не представляю жизнь без Интернета
	
	
	
	
	
	
	1
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Влияние Интернета на учёбу

	 
	5кл
	6кл
	7 кл
	8 кл
	9кл
	10кл
	11кл

	не влияет
	1
	2
	3
	4
	2
	2
	 1

	помогает учёбе
	5
	6
	7
	15
	4
	4
	2

	мешает учёбе
	3
	2
	3
	1
	0
	0
	0
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Отношение к Интернету

	 
	5кл
	6кл
	7 кл
	8 кл
	9кл
	10кл
	11кл

	полезное открытие
	9
	10
	
	
	14
	20
	16

	всё равно
	8
	6
	
	
	3
	1
	1

	бесполезная трата времени
	1
	2
	
	
	
	1
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Социологическое исследование показало, что из 52 учащихся 20 проводят в Интернете от 2-4  часов в день, 9 не представляют жизнь без Интернета, остальные относятся к группе «обычных пользователей Интернета». Они могут путешествовать по сети, т.к. умеют контролировать себя.

Проблемы, связанные с чрезмерным увлечением компьютером были замечены по результатам анкетирования  учащихся нашей школы. Привыкание начинает развиваться, поэтому необходимо начинать лечение, пока оно еще возможно на самостоятельном уровне. 

Прежде всего, ограничить времяпровождение за компьютером, вычислить сайты, форумы, чаты не относящиеся к образованию, и ограничить, можно и совсем прекратить их посещение. Необходимо как-то отвлечься. Например, записаться на компьютерные курсы, спортивную секцию, завести домашнее животное и т.д. И может быть, через некоторое время, вы с радостью обнаружите, что к Интернету теперь подключаетесь только в случае необходимости. 

Главное — найти то, что Вам интересно, и полностью посвятить свободное от учебы или работы время именно этому занятию. 

Необязательно это должен быть компьютер: увлечение может быть любым.

Проблема Интернета не будет настолько глобальной, если каждый из нас станет следить, прежде всего, за собой. Это даже вселяет радость, когда понимаешь, что ты можешь своими силами, хоть и немного, но все же улучшить этот мир. 

Приложение 1

АНКЕТА ДЛЯ УЧАЩИХСЯ

1. Сколько вам лет?

а) 0 – 10;    б) 11 – 15;    в) 16 и старше.

2. Где вы пользуетесь компьютером? 

а) дома;

б) у друзей;

в) в школе.

3. Сколько времени вы проводите в Интернете?

а) менее двух часов в месяц;

б) более двух часов в месяц;

в) более двух часов в день;

г) более пяти часов в день.

4. Какие сайты в Интернете вы посещаете чаще всего?

а) сайты знакомств;

б) игровые, развлекательные сайты;

в) поисковые сайты;

г) сайты, где есть чат-комнаты.

5. Какова ваша потребность в Интернете?

а) отношусь равнодушно;

б) периодически возникает потребность выйти в Интернет;

в) испытываю ежедневную потребность в Интернете;

г) не представляю свою жизнь без Интернета.

6. Как влияет Интернет на ваше общение с окружающими?

а) никак не влияет;

б) с появлением Интернета стал (а) меньше общаться с друзьями;

в) Интернет заменяет мне реальное общение;

7.  Влияет ли Интернет на вашу учебу (работу)?

а) не влияет;

б) Интернет помогает мне учиться (работать);

в) мешает учебе (работе);

8. Как вы считаете, Интернет влияет на ваше здоровье?

а) не влияет;

б) влияет незначительно;

в) здоровье значительно ухудшилось.

9. Ваше отношение к Интернету.

а) считаете полезным открытием;

б) вам все равно;

в) считаете, бесполезной тратой времени;

10. Сколько времени вы пользуетесь Интернетом?

а) меньше года;

б) больше года;

в) больше трех лет.


Приложение 2

Приложение 3


Рекомендации для учащихся

1. установить предел времени, которое можно проводить в Интернете, 

2. заставлять себя время от времени несколько дней подряд не работать в Интернете, 

3. программным образом заблокировать доступ к каким-то конкретным ресурсам Интернета, 

4. установить для себя правило - ни под каким видом не обращаться к Интернету в течение рабочего дня (если только это не входит в рабочие обязанности), 

5. ввести чувствительные для себя (однако, без нанесения ущерба здоровью) санкции за несоблюдение такого рода правил и ограничений, 

6. налагать на себя подобные санкции до тех пор, пока не восстановится способность выполнять данные самому себе обещания, 

7. заставлять себя вместо работы в Интернете заниматься чем-то другим, 

8. научиться извлекать из жизни другие наслаждения, способные заменить или превзойти удовольствие, получаемое при работе в Интернете, 

9. обращаться за помощью всякий раз, когда собственных усилий оказывается недостаточно, 

10. избегать таких встреч и пребывания в таких местах, которые могли бы побудить вернуться к аддитивному поведению. 

Приложение 4
Рекомендации для родителей

· Компьютерную зависимость необходимо лечить, а еще лучше заниматься профилактикой:

· Не относиться к нему как к «вредной привычке» от которой легко избавиться. Очень часто родители рассуждают: не пьет, не курит травку, не колется уже хорошо. А компьютер это так само пройдет.

· Если ребенок чрезмерно увлекается игрой на компьютере обратить внимание на его успешность, от чего он убегает. Т.е. исследовать причины такого поведения.

· Уделять ребенку внимание. Да подросток с одной стороны стремиться к независимости, но с другой - остро нуждается в поддержке и одобрении родителей. Он испытывает границы дозволенности, но в тоже время не может жить без них.

· Пересмотрите ваше общение с подростком. Это хорошее время, чтобы изменить правила общения в семье.

· Важно выделять время на общение с ребенком, слушать не только, что он делал в течение дня, уметь слушать его чувства, переживания. В этом могут помочь навыки активного слушания и «Я-высказывания».

Согласно гигиеническим требованиям, 7-10 летние дети должны находиться за компьютером не больше 45 минут в день, 11-13 летние - два раза в день по 45 минут, старше - три раза в день. Существуют множество познавательных, развивающих игр. Виртуальная реальность при умелом использовании является полем для развития, познания и совершенствования человека. Это требование реальности. Но все хорошо в меру. Компьютер не должен заменять другие способы познания, развития и общения

Информационные ресурсы
1) [http://flogiston.ru/]

2) [http://www.membrana.ru/particle/1520]

3) http://www.membrana.ru
4) http://med.rax.su
Рис. 1 Количество участников по местам пользования








Рис.2 Стаж работы с Интернетом





Рис.3 Время провождения в Интернете





Рис.4 Потребность в Интернете





Рис.5Влияние Интернета на учёбу





Рис.7 Отношение к Интернету учащихся





Рис. 5 Интернет - зависимые учащиеся школы





Рис.4 Факторы негативного воздействия Интернета на российских школьников











_1583575991

_1583576711

_1583577004

_1583577107

_1583576305

_1583575769

